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Odpovéd na emailovy dotaz tykajici se kvalifikovanych prostredkl pro vytvareni

elektronickych podpisu

K emailovému podani ze dne 21.09.2020 pani Mgr. Veroniky Nechvatalové Aiblove,

vedouci oddéleni spisoveé a archivni sluzby a podatelny Mendelovy univerzity v Brné.

Odboru eGovernmentu byla pfedana zadost od odboru archivni spravy
a spisove sluzby o pfimé vyfizeni dotazu €. 3 obsazeného v emailovém podani ze
dne 21.09.2020 pani Mgr. Veroniky Nechvatalové Aiblové, vedouci oddéleni spisove
a archivni sluzby a podatelny Mendelovy univerzity v Brné. Dotaz se tyka otazky,
z jakého pravniho pfedpisu vyplyva skute¢nost, Ze zapamatovani PINu pro vytvoreni
kvalifikovaného elektronického podpisu po urcitou stanovenou dobu je protipravni.

Konkrétni znéni dotazu:
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Casovaé pfi pouzivani tokenu — z jaké legislativy to konkrétné vyplyvd, Ze je to

protipravni?

Pri online skoleni, poradaného spol. Exponet zaznéla informace, Ze uZivani
pomocnych funkci, které obchazeji nastaveni divéryhodného nosi¢e kvalifikovaného
elektronického podpisu, kdy podepisujici osoba musi vzdy zadat pin svého podpisu
pro kazdy podpis jednotlivé, je protipravni. Je mozné nam sdélit, z jakych konkrétnich
pfedpist protipravnost takového aktu vyplyva? Pripadné zda jsou za néj néjaké

postihy nebo disledky takového jednani pro organizaci?

K vy$e uvedenému dotazu uvadime nasleduijici:

Pravni predpisy regulujici oblast sluzeb vytvarejicich divéru jsou zejména nafizeni
Evropského parlamentu a Rady (EU) & 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce
na vnitinim trhu a o zruSeni smérnice 1999/93/ES (dale jen ,nafizeni elDAS®) a
v ramci Ceské republiky také zakon &. 297/2016 Sb. o sluzbach vytvarejicich davéru
pro elektronické transakce, ve znéni pozdé&jSich predpist (dale jen ,zakon C¢.
297/2016 Sb.“).

Nafizeni elIDAS v souvislosti se zaru€enymi elektronickymi podpisy a kvalifikovanymi
prostfedky pro vytvareni elektronickych podpisu v této souvislosti stanovuje

nasledujici:

Clanek 26 - Pozadavky na zaruéené elektronické podpisy — pismeno c):

c) je vytvoren pomoci dat pro vytvafeni elektronickych podpisu, ktera podepisujici

osoba muze s vysokou urovni davéry pouzit pod svou vyhradni kontrolou; a
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PRILOHA Il - POZADAVKY NA KVALIFIKOVANE PROSTREDKY PRO VYTVARENI
ELEKTRONICKYCH PODPISU (,QSCD*) — odst. 1 pism. a) a zejména pism. d):

a) byla pfimérené zajisténa ddvérnost dat pro vytvarfeni elektronickych podpist, ktera
byla pouZita pri vytvareni elektronickeho podpisu;

[...]

d) opravnéna podepisujici osoba méla mozZnost data pro vytvafeni elektronickych
podpist pouzita pri vytvareni elektronického podpisu spolehlivé chranit pred jejich

zneuzitim treti osobou.

Jsme toho nazoru, Zze zvySe uvedenych pozadavkl nelze jednoznacné vyvodit
povinnost zadani PIN pfed kazdou operaci elektronického podpisu. Je otazkou
vykladu, jak striktiné vySe uvedené pozadavky na zaruCené elektronické podpisy
a kvalifikované prostfedky pro vytvafeni elektronickych podpist realizovat

do aplika¢ni praxe.

Podle naseho nazoru obligatorni zadani PIN prfed kazdou operaci elektronického
podpisu nevyplyva ani z technickych norem, na které nafizeni eIDAS, respektive jeho
provadéci rozhodnuti Komise (EU) 2016/650 ze dne 25. dubna 2016, kterym
se stanovi normy pro posuzovani bezpecnosti kvalifikovanych prostfedki
pro vytvareni elektronickych podpist a peceti podle ¢l. 30 odst. 3 a &l. 39 odst. 2
nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu, odkazuje
v souvislosti s certifikaci kvalifikovanych prostfedkd pro vytvareni elektronickych
podpist. K tomuto dodavame, ze pfredmétem certifikace je pouze prostfedek (napf.

token nebo Cipova karta), ale ne jiz aplikace pro vytvareni elektronického podpisu.
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Shrneme-li vySe uvedené, skuteCnost, zda kvalifikovany prostfedek pro vytvareni
elektronickych podpist vyzaduje pfed kazdou operaci elektronického podpisu zadani
PIN, se podle naseho nazoru tedy odviji zejména od technické specifikace daného
prostfedku a od podminek provozu taktového prostfedku stanovené obvykle
vyrobcem prostiedku. Plati, Ze je nutné dodrzovat podminky certifikace a provozu
konkrétniho kvalifikovaného prostfedku pro vytvareni el. podpisu, aby byla zajisténa

korektni implementace procesu vytvareni kvalifikovaného elektronického podpisu.

Z bezpecnostniho hlediska je jisté vhodné, aby uzivatel pfed kazdym podpisem zadal
PIN, jelikoz se tim minimalizuje riziko, ze by byl podepsan dokument, ktery dany
uzivatel podepsat nechtél. Pokud pfed kazdou operaci elektronického podpisu neni
vyzadovano zadani PIN ze strany kvalifikovaného prostfedku pro vytvareni
elektronickych podpist (PIN je zadan pfi prvni operaci elektronického podpisu a
napf. po stanovenou dobu/do ukonCeni programu pouZzivaného k elektronickému
podepisovani neni tfeba zadani PIN), pak je nutné dbat dle naseho nazoru jesté
dalsi zvySené bezpecCnosti prostiedi, kde dochazi k vytvofeni takového
elektronického podpisu - prostfedi musi byt adekvatné zabezpeleno tak, aby
nedoSlo k tomu, Ze bude podepsan dokument, ktery podepisujici osoba podepsat

nechtéla.

Zavérem si dovoluji upozornit, Ze vySe uvedené je pouze nazorem odboru
eGovernmentu Ministerstva vnitra, ktery neni opravnén k autoritativnimu vykladu

pravnich pfedpisl; k takovému vykladu je opravnén pouze pfislusny soud.

Ing. Roman Vrba
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